
นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ กรมประชาสัมพันธ์ 

นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 
กรมประชาสมัพันธ์ 

 
1. วัตถุประสงค์และขอบเขต 

เพื่อให้ระบบเทคโนโลยีสารสนเทศของ กรมประชาสัมพันธ์ หรือต่อไปนี้เรียกว่า “องค์การ” 
เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดําเนินงานได้อย่างต่อเนื่อง
รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง
และการถูกคุกคามจากภัยต่างๆ องค์การจึงเห็นสมควรกําหนดนโยบายการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ โดยกําหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) 
ขั้นตอนปฏิบัติ (Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและป้องกันภัยคุกคามต่างๆ โดยมีวัตถุประสงค์ ดังต่อไปนี้ 
1.1. การจัดทํานโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการ

สื่อสารเพื่อให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารหรือเครือข่ายคอมพิเตอร์ขององค์การ ทําให้ดําเนินงานได้อย่างมี
ประสิทธิภาพและประสิทธิผล 

1.2. กําหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ
สื่อสารอ้างอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเนื่อง 

1.3. นโยบายนี้จะต้องทําการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในองค์การได้รับทราบและเจ้าหน้าที่ทุก
คนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

1.4. เพื่อกําหนดมาตรฐาน แนวทางปฏิบัติและวิธิปฏิบัติ ให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานให้กับองค์การ ตระหนักถึงความสําคัญของการรักษาความมั่นคง
ปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์การในการดําเนินงาน
และปฏิบัติตามอย่างเคร่งครัด 

1.5. นโยบายนี้ต้องมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้ง ต่อปี  

2. องค์ประกอบของนโยบาย 
2.1. คํานิยาม 
2.2. การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
2.3. การควบคุมการเข้าออกห้องคอมพิวเตอร์หลัก 
2.4. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2.5. การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
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2.6. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและคอมพิวเตอร์พกพา 
2.7. การใช้งานอินเทอร์เน็ตและจดหมายอิเล็กทรอนิกส์ 
2.8. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

องค์ประกอบของนโยบายการการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและ
การสื่อสารขององค์การ แต่ละส่วนที่กล่าวข้างต้นจะประกอบด้วย วัตถุประสงค์ รายละเอียดของ
มาตรฐาน (Standard) แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการ
รักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์การ เพื่อที่จะทําให้องค์การมีมาตรการ
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและสื่อสารอยู่ในระดับที่ปลอดภัย ช่วย
ลดความเสียหายต่อการดําเนินงาน ทรัพย์สิน บุคลากร ขององค์การ ทําให้สามารถดําเนินงานได้อย่าง
มั่นคงปลอดภัย 
 นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์การนี้ จัดเป็น
มาตรฐานด้านความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์การซึ่ง
เจ้าหน้าที่ภายในองค์การและหน่วยงานภายนอกจะต้องปฏิบัติตามอย่างเคร่งครัด 
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คํานยิาม 
คํานิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย 

 องค์การ หมายถึง กรมประชาสัมพันธ์ 

 ผู้บังคับบัญชา หมายถึง ผู้มีอํานาจสั่งการตามโครงสร้างการบริหารขององค์การ 

 ศูนย์เทคโนโลยีสารสนเทศ   หมายถึง ศูนย์เทคโนโลยีสารสนเทศการประชาสัมพันธ์ เป็น
หน่วยงานที่ให้บริการด้านเทคโนโลยีสารสนเทศและการสื่อสาร ให้คําปรึกษา พัฒนาปรับปรุง 
บํารุงรักษาระบบคอมพิวเตอร์และเครือข่ายภายในองค์การ 

 ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ หมายถึงผู้มีอํานาจในด้านเทคโนโลยีสารสนเทศและ
การสื่อสารขององค์การ ซึ่งบทบาทหน้าที่และความรับผิดชอบในส่วนของการกําหนดนโยบาย
มาตรฐาน การควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยี
สารสนเทศและการสื่อสารขององค์การ 

 มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตาม
วัตถุประสงค์หรือเป้าหมาย 

 วิธีการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องนํามาปฏิบัติ
เพื่อให้ได้มาซึ่งมาตรฐานที่ได้กําหนดไว้ตามวัตถุประสงค์ 

 แนวทางปฏิบัติ (Guideline) หมายถึงแนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะนําให้ปฏิบัติตาม
เพื่อให้สามารถบรรลุเป้าหมายได้ง่ายขึ้น 

 ผู้ใช ้หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร หรือดูแล
รักษาระบบเทคโนโลยีสารสนเทศขององค์การโดยมีสิทธ์ิและหน้าที่ขึ้นอยู่กับบทบาท (role) ซึ่ง
องค์กําหนดไว้ดังนี้ 

 ผู้บริหาร หมายถึง ผู้มีอํานาจบริหารในระดับสูงขององค์การ เช่น หัวหน้าหน่วยงานราชการ 
เป็นต้น 

 ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจาก
ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่ง
สามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์เพื่อการจัดการฐานข้อมูลของเครือข่าย
คอมพิวเตอร์ 

 เจ้าหน้าที ่หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้างชั่วคราว ลูกจ้างประจํา ขององค์การ 
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 หน่วยงานภายนอก หมายถึง องค์การหรือหน่วยงานภายนอกกรมประชาสัมพันธ์ อนุญาตให้มี
สิทธ์ิในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธ์ิในการใช้
ระบบตามอํานาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล 

 ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด บรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

 สารสนเทศ (Information) หมายถึงข้อเท็จจริงที่ได้จากข้อมูลนํามาผ่านการประมวลผล การจัด
ระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบที่ผู้ใช้
สามารถเข้าใจได้ง่าย และสามารถนําไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ 
และอื่นๆ  

 ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการทํางานเข้า
ด้วยกันโดยได้มีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์ หรือ
ชุดอุปกรณ์ทําหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

 ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่ง
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆขององค์การได้ เช่น ระบบแลน 
(LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต (Internet) เป็นต้น 

 ระบบแลน (LAN) และ ระบบอินทราเน็ต (Intranet) หมายถึงระบบเครือข่ายอิเล็กทรอนิกส์
ที่เช่ือมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์
เพื่อการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 

 ระบบอินเทอร์เน็ต (Internet) หมายถึงระบบเครือข่ายอิเล็กทรอนิกส์ที่เช่ือมต่อระบบ
เครือข่ายคอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

 ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ
หน่วยงานที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการ
สร้างสารสนเทศที่หน่วยงานสามารถนํามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุน
การให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ 
ระบบเครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น 

 พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System Workspace) 
หมายถึง พื้นที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดย
แบ่งเป็น 
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 พื้นที่ทํางานทั่วไป (General working area) หมายถึงพื้นที่ติดต้ังเครื่องคอมพิวเตอร์ส่วน
บุคคล และคอมพิวเตอร์พกพาที่ประจําโต๊ะทํางาน 

 พื้นที่ทํางานของผู้ดูแลระบบ (System administrator area) 

 พื้นที่ติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT equipment or 
network area) 

 พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) 

 พื้นที่ใช้งานระบบเครือข่ายไร้สาย (Wireless LAN coverage area) 

 เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอํานาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงาน
โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้น
เกิดสูญหาย 

 ทรัพย์สิน หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสาร
ของหน่วยงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธ์ิ เป็นต้น 

 จดหมายอิเล็กทรอนิกส์ (e-mail) หมายถึงระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดย
ผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย 
ภาพกราฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็
ได้ มาตรฐานที่ใช้ในการรับส่งข้อมูลชนิดนี้ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 

 รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคง
ปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

 ชุดคําสั่งไม่พึงประสงค ์หมายถึง ชุดคําสั่งที่มีผลทําให้คอมพิวเตอร์ หรือ ระบบคอมพิวเตอร์ หรือ
ชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดข้องหรือ
ปฏิบัติงานไม่ตรงตามคําสั่งที่กําหนดไว้ 

 ความครอบคลุม หมายถึง การจัดให้มีการรวบรวมข้อมูลต่างๆที่จําเป็นต่อการดําเนินงานของ
องค์การอย่างครบถ้วน 

 ความถูกต้อง หมายถึง การจัดให้มีระบบฐานข้อมูลที่มีการตรวจสอบข้อมูลก่อนทําการจัดเก็บ
และภายหลังการจัดเก็บ รวมถึงการจัดให้มีแบบฟอร์มจัดเก็บข้อมูลและแบบฟอร์มการรายงาน
ข้อมูลที่มีรูปแบบเดียวกันทุกพ้ืนที่ 
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ส่วนที่ ๑ 
การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and environment security) 
 

1. วัตถุประสงค์ 
กําหนดเป็นมาตรการควบคุมและป้องกันเพื่อการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับ

การเข้าใช้งานหรือการเข้าถึงอาคาร สถานที่ และพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดย
พิจารณาตามความสําคัญของอุปกรณ์ระบบเทคโนโลยีสารสนเทศ ข้อมูลซึ่งเป็นทรัพย์สินที่มีค่าและ
อาจจําเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับ ผู้ใช้ และ หน่วยงานภายนอก ซึ่งมี
ส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 

2. การกําหนดบริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย 
2.1. ภายในองค์การ มีการจําแนก และกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศต่างๆ อย่าง

เหมาะสม โดยจัดทําเป็นเอกสาร ‘การกําหนดพื้นที่เพื่อการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ’ เพื่อจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจากผู้ที่ไม่ได้
รับอนุญาต รวมทั้งป้องกันความเสียหายอื่นๆ ที่อาจเกิดขึ้นได้  

2.2. กําหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารให้ชัดเจน 
รวมทั้งจัดทําแผนผังแสดงตําแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการ
กําหนดพื้นที่ดังกล่าวอาจแบ่งออกได้เป็น พื้นที่ทํางานทั่วไป (General working area) พื้นที่
ทํางานของผู้ดูแลระบบ (System administrator area) พื้นที่ติดต้ังอุปกรณ์ระบบเทคโนโลยี
สารสนเทศ (IT Equipment area)  พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) และ 
พื้นที่ใช้งานเครือข่ายไร้สาย (Wireless LAN coverage area) เป็นต้น 

2.3  ผู้ดูแลระบบ ต้องกําหนดสิทธ์ิให้กับเจ้าหน้าที่ ให้สามารถมีสิทธ์ิในการเข้าถึงพื้นที่ใช้งานระบบ
เทคโนโลยีสารสนเทศและการสื่อสารเพื่อปฏิบัติหน้าที่ตามที่ได้รับมอบหมายอย่างครบถ้วน 
ประกอบด้วย 
2.3.1 จัดทํา ‘ทะเบียนผู้มีสิทธ์ิเข้าออกพื้นที่’ เพื่อใช้งานระบบเทคโนโลยีสารสนเทศและการ

สื่อสาร 
2.3.2 ทําการบันทึกการเข้าออกพื้นที่ใช้งานและกําหนดผู้มีหน้าที่รับผิดชอบการบันทึกการเข้า

ออกดังกล่าว โดยจัดทําเป็นเอกสาร ‘บันทึกการเข้าออกพื้นที่’ 
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2.3.3 จัดให้มีเจ้าหน้าที่ทําหน้าที่ตรวจสอบประวัติการเข้าออกพื้นที่ใช้งานระบบเทคโนโลยี
สารสนเทศเป็นประจําทุกวัน และให้มีการปรับปรุงรายการผู้มีสิทธ์ิเข้าออกพื้นที่ใช้งาน
ระบบสารสนเทศและการสื่อสารอย่างน้อยปีละ 1 ครั้ง 

3. การควบคุมการเข้าออก อาคารสถานที่ 
3.1. จัดทําเอกสารระบุสิทธ์ิของ ผู้ใช้ และ “หน่วยงานภายนอก” ในการเข้าถึงสถานที่ โดย แบ่งแยก

ได้ ดังนี้ 
3.1.1. กําหนดสิทธ์ิ ผู้ใช้ ที่มีสิทธ์ิผ่านเข้าออกและช่วงเวลาที่มีสิทธ์ิในการผ่านเข้าออกในแต่ละ 

“พื้นที่ใช้งานระบบ” อย่างชัดเจน 
3.1.2. การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอกหรือผู้มาติดต่อ เจ้าหน้าที่รักษาความ

ปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลน้ันๆ เช่น บัตรประชาชน 
ใบอนุญาตขับขี่ เป็นต้น แล้วทําการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์ม
การเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

3.1.3. บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจน ตลอดเวลาที่
อยู่ในองค์การ 

3.1.4. กรณีที่บุคคลภายนอกหรือผู้ติดต่อ ต้องการนําอุปกรณ์ต่างๆ เช่น คอมพิวเตอร์ส่วนบุคคล 
หรือคอมพิวเตอร์พกพา หรือ อุปกรณ์เครือข่ายเข้าบริเวณอาคาร เจ้าหน้าที่รักษาความ
ปลอดภัย จะต้องลงบันทึกในแบบฟอร์มการเข้าออกในรายการอุปกรณ์ที่นําเข้ามาให้
ถูกต้อง 

3.1.5. เจ้าหน้าที่ ที่บุคคลภายนอกเข้ามาติดต่อ จะต้องลงชื่ออนุญาตการเข้าออกในแบบฟอร์ม
การเข้าออกให้ถูกต้อง 

3.1.6. บุคคลภายนอกหรือผู้ติดต่อ ต้องคืนแบบฟอร์มการเข้าออกและบัตรผู้ติดต่อ (Visitor) กับ
เจ้าหน้าที่รักษาความปลอดภัยก่อนออกจากอาคาร และ รปภ.ต้องตรวจสอบผู้ติดต่อ 
อุปกรณ์ พร้อมลงเวลาออกที่สมุดบันทึกให้ถูกต้อง          

3.2. ผู้ใช้ จะได้รับสิทธ์ิให้เข้าออกสถานที่ทํางานได้เฉพาะบริเวณพ้ืนที่ที่ถูกกําหนดเพื่อใช้ในการ
ทํางานเท่านั้น 

3.3. หากมีบุคคลอ่ืนใดที่ไม่ใช่ ผู้ใช้ ขอเข้าพ้ืนที่โดยมิได้ขอสิทธ์ิในการเข้าพ้ืนที่นั้นไว้เป็นการล่วงหน้า 
หน่วยงานเจ้าของพื้นที่ ต้องตรวจสอบเหตุผลและความจําเป็น ก่อนที่จะอนุญาต ทั้งนี้จะต้อง
แสดงบัตรประจําตัวที่องค์การออกให้ โดยหน่วยงานเจ้าของพื้นที่ต้องจดบันทึกบุคคลและการขอ
เข้าออกไว้เป็นหลักฐาน ทั้งในกรณีที่อนุญาตและไม่อนุญาตให้เข้าพ้ืนที่ 
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ส่วนที่ ๒ 
การควบคุมการเขา้ออกห้องควบคุมและระบบเครือข่าย 

(Computer Center Entry Control) 
 
1. วัตถุประสงค์ 

เพื่อกําหนดมาตรการควบคุม ป้องกันมิให้บุคคลที่ไม่มีอํานาจหน้าที่เกี่ยวข้องในการปฏิบัติ
หน้าที่ เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สําคัญ ซึ่งจะทํา
ให้เกิดความเสียหายต่อข้อมูลและระบบข้อมูลขององค์การ โดยมีการกําหนดกระบวนการควบคุมการ
เข้าออกที่แตกต่างกันของกลุ่มบุคคลต่างๆ ที่มีความจําเป็นต้องเข้าออกห้องศูนย์คอมพิวเตอร์ 

2. คําจํากัดความของผู้เกี่ยวข้อง 
2.1. ผู้ดูแลระบบ หมายถึง เจ้าหน้าที่ทุกคนที่ทํางานเกี่ยวข้องโดยตรงกับงานปฏิบัติการและบํารุงดูแล

รักษาระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในศูนย์เทคโนโลยีสารสนเทศ 
2.2. เจ้าหน้าที่ หมายถึง เจ้าหน้าที่องค์การท่ีมีสิทธ์ิในการเข้าออกสถานที่ อาคาร ห้อง ภายใน

องค์การ 
2.3. ผู้ติดต่อจากหน่วยงานภายนอก หมายถึงบุคคลจากหน่วยงานภายนอกที่มาทําการติดต่อขอ

เข้าถึงหรือใช้ข้อมูลหรือทรัพย์สินต่างๆ ของศูนย์เทคโนโลยีสารสนเทศ 
3. บทบาทและความรับผิดชอบ 

3.1. ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศการประชาสัมพันธ์ 
3.1.1. อนุมัติสิทธ์ิเข้าออกพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
3.1.2. อนุมัติกระบวนการควบคุมการเข้าออก ศูนย์เทคโนโลยีสารสนเทศ 

3.2. ผู้ดูแลระบบ ศูนย์เทคโนโลยีสารสนเทศ 
3.2.1. ตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในศูนย์ เทคโนโลยีสารสนเทศการ

ประชาสัมพันธ์ให้ปฏิบัติตามระเบียบและกฎเกณฑ์ของศูนย์เทคโนโลยีสารสนเทศ อย่าง
เคร่งครัด 

3.2.2. ตรวจสอบให้มั่นใจว่าบุคคลที่ได้ผ่านเข้าออกศูนย์เทคโนโลยีสารสนเทศ ต้องติดบัตรผู้ติดต่อ 
(Visitor) หรือบัตรประจําตัวขององค์การเท่านั้น 

4. กระบวนการควบคุมการเข้าออกห้องศูนย์คอมพิวเตอร์ 
4.1. ผู้ดูแลระบบ ศูนย์เทคโนโลยีสารสนเทศ และเจ้าหน้าที่องค์การ มีแนวทางปฏิบัติดังนี้ 

4.1.1. ผู้ดูแลระบบห้องควบคุมระบบเครือข่ายต้องจัดระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ให้เป็นสัดส่วนชัดเจน เช่น ส่วนระบบเครือข่าย (Network Zone) ส่วนเครื่องแม่ข่าย 
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(Server Zone) ส่วนเครื่องพิมพ์ (Printer Zone) เป็นต้น เพื่อสะดวกในการปฏิบัติงาน
และยังทําให้การควบคุมการเข้าถึงหรือเข้าใช้งานอุปกรณ์คอมพิวเตอร์สําคัญต่างๆ มี
ประสิทธิภาพมากขึ้น 

4.1.2. ผู้ดูแลระบบห้องควบคุมระบบเครือข่ายต้องทําการกําหนดสิทธ์ิบุคคลในการเข้าออก ศูนย์
เทคโนโลยีสารสนเทศโดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เกี่ยวข้องภายใน และมีการบันทึก 
‘ทะเบียนผู้มีสิทธ์ิเข้าออกพื้นที่’ เช่น เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ (Computer 
Operator) เจ้าหน้าที่ผู้ดูและระบบ (System Administrator) เป็นต้น          

4.1.3. สิทธ์ิในการเข้าออกห้องต่างๆ ภายในศูนย์เทคโนโลยีสารสนเทศของเจ้าหน้าที่แต่ละคน 
ต้องได้รับการอนุมัติจากผู้อํานายการศูนย์เทคโนโลยีสารสนเทศ โดยผ่านกระบวนการ
ลงทะเบียนที่ระบุในเอกสาร ‘การบริหารจัดการสิทธ์ิการใช้งานระบบ’ เป็นลายลักษณ์
อักษร โดยสิทธ์ิของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับหน้าที่การปฏิบัติงานภายศูนย์เทคโนโลยี
สารสนเทศ 

4.1.4. เจ้าหน้าที่ทุกคนต้องทําบัตรผ่านเพื่อใช้ในการเข้าออกห้องคอมพิวเตอร์หลัก ตาม
กระบวนการที่ระบุในเอกสาร ‘การบริหารจัดการสิทธ์ิการใช้งานระบบ’ 

4.1.5. ต้องจัดทําระบบเก็บบันทึกการเข้าออกห้องคอมพิวเตอร์หลัก ตามกระบวนการที่ระบุไว้ใน
เอกสาร ‘บันทึกการเข้าออกพื้นที่’ 

4.1.6. กรณีเจ้าหน้าที่ที่ ไม่มีหน้าที่ เกี่ยวข้องประจํา อาจมีความจําเป็นต้องเข้าออกห้อง
คอมพิวเตอร์หลัก ก็ต้องมีการควบคุมอย่างรัดกุม 

4.1.7. การเข้าถึงศูนย์เทคโนโลยีสารสนเทศและห้องคอมพิวเตอร์หลัก ต้องมีการลงบันทึกตาม
แบบฟอร์มที่ระบุไว้ในเอกสาร ‘บันทึกการเข้าออกพื้นที่’ 

4.2. ผู้ติดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบัติดังนี้ 
4.2.1. ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทําการแลกบัตรที่ใช้ระบุตัวตน เช่น บัตร

ประชาชน หรือ ใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพื่อรับบัตรผู้ติดต่อ 
‘Visitor’ แล้วทําการลงบันทึกข้อมูลลงในสมุดบันทึก ตามท่ีระบุไว้ในเอกสาร ‘บันทึกการ
เข้าออกพื้นที่’ 

4.2.2. ผู้ติดต่อจากหน่วยงานภายนอก ที่นําอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการ
ปฏิบัติงานภายในองค์การ จะต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์การขออนุญาตเข้า
ออกตามที่ระบุไว้ในเอกสาร ‘บันทึกการเข้าออกพื้นที่’ ให้ถูกต้องชัดเจน 

4.2.3. ผู้ติดต่อจากหน่วยงานภายนอก ต้องติดบัตรผ่านตรงจุดที่สามารถเห็นได้ชัดเจนตลอดเวลา
ที่อยู่ในองค์การ 
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4.2.4. ผู้ติดต่อจากหน่วยงานภายนอก ต้องคืนบัตรผู้ติดต่อ กับเจ้าหน้าที่รักษาความปลอดภัย ซึ่ง
เจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบการคืนบัตรและตรวจสอบแบบฟอร์มการขอ
อนุญาตเข้าออกว่ามีเจ้าหน้าที่ลงนามอนุญาตแล้วทุกครั้ง 

4.2.5. เจ้าหน้าที่ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกและแบบฟอร์มการขอ
อนุญาตเข้าออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจําทุกเดือน 
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ส่วนที่ 3 
การควบคุมการเขา้ถึงระบบเทคโนโลยีสารสนเทศ 

(Access Control) 
 
1. วัตถุประสงค์ 

เพื่อกําหนดมาตรการควบคุมบุคคลที่ไม่ได้อนุญาตเข้าถึงระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร ขององค์การ และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก จากโปรแกรมชุดคําสั่งไม่
พึงประสงค์ ที่จะสร้างความเสียหายแก่ข้อมูล หรือการทํางานของระบบเทคโนโลยีสารสนเทศและการ
สื่อสารให้หยุดชะงัก และทําให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารขององค์การได้อย่างถูกต้อง 

2. กระบวนการหลักในการควบคุมการเข้าถึงระบบ 
2.1. สถานที่ต้ังของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สําคัญต้องมีการควบคุมการเข้าออก

ที่รัดกุมและอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธ์ิและมีความจําเป็นผ่านเข้าใช้งานได้เท่านั้น 
2.2. ผู้ดูแลระบบ ต้องกําหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของ

ผู้ใช้ระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยี
สารสนเทศและการสื่อสาร รวมทั้งมีการทบทวนสิทธ์ิการเข้าถึงอย่างสมํ่าเสมอ ทั้งนี้ผู้ใช้ระบบ
จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจําเป็นในการใช้งาน 

2.3. ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธ์ิการเข้าถึงข้อมูล
และระบบข้อมูลได้ 

2.4. ผู้ดูแลระบบ มีหน้าที่จัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารขององค์การ และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบ
ข้อมูลสําคัญ 

2.5. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธ์ิ
ต่างๆ และการฝ่ายเข้าออกสถานที่ต้ังของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต 
เพื่อเป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดขึ้น 

3. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
3.1. ผู้ดูแลระบบ มีหน้าที่ในการตรวจสอบการอนุมัติและกําหนดสิทธ์ิในการผ่านเข้าสู่ระบบให้แก่ผู้ใช้

ในการขออนุญาตเข้าระบบงานนั้น จะต้องมีการทําเป็นเอกสารเพื่อขอสิทธ์ิในการเข้าสู่ระบบ
และกําหนดให้มีการลงนามอนุมัติ เอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน 
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3.2. เจ้าของข้อมูล และ “เจ้าของระบบงาน” จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่
จําเป็นต้องรู้ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธ์ิเกินความจําเป็นในการใช้งาน จะนําไปสู่
ความเสี่ยงในการใช้งานเกินอํานาจหน้าที่ ดังนั้นการกําหนดสิทธ์ิในการเข้าถึงระบบงานต้อง
กําหนดตามความจําเป็นขั้นต่ําเท่านั้น 

3.3. ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตามความจําเป็นต่อ
การใช้งานระบบเทคโนโลยีสารสนเทศ 

4. การบริหารจัดการการเข้าถึงของผู้ใช้  
4.1. การลงทะเบียนเจ้าหน้าที่ใหม่ของศูนย์เทคโนโลยีสารสนเทศ ควรกําหนดให้มีขั้นตอนปฏิบัติอย่าง

เป็นทางการสําหรับการลงทะเบียนเจ้าหน้าที่ใหม่เพื่อให้มีสิทธ์ิต่างๆ ในการใช้งานตามความ
จําเป็นรวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใช้งาน เช่น เมื่อลาออกไป หรือเมื่อ
เปลี่ยนตําแหน่งงานภายในองค์การ เป็นต้น 

4.2. กําหนดสิทธ์ิการใช้ระบบเทคโนโลยีสารสนเทศที่สําคัญ เช่น ระบบคอมพิวเตอร์โปรแกรม
ประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless 
LAN)  ระบบอินเทอร์เน็ต เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับ
ความเห็นชอบจากผู้ดูแลระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธ์ิดังกล่าวอย่างสมํ่า
เสมอ 

4.3. ผู้ใช้ ต้องลงนามรับทราบสิทธ์ิและหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศเป็นลาย
ลักษณ์อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

4.4. การบริหารจัดการบัญชีรายช่ือผู้ใช้งาน (User account) และรหัสผ่านของเจ้าหน้าที่  
4.4.1. ผู้ดูแลระบบ ที่รับผิดชอบระบบงานนั้นๆ ต้องกําหนดสิทธ์ิของเจ้าหน้าที่ในการเข้าถึงระบบ

เทคโนโลยีสารสนเทศและการสื่อสารแต่ละระบบ รวมทั้งกําหนดสิทธ์ิแยกตามหน้าที่ที่
รับผิดชอบซึ่งมีแนวทางปฏิบัติ ตามที่กําหนดไว้ในเอกสาร ‘การบริหารจัดการสิทธ์ิการใช้
งานระบบและรหัสผ่าน’ 

4.4.2. การกําหนด การเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ต้องปฏิบัติตาม ‘การบริหารจัดการ
สิทธ์ิการใช้งานระบบและรหัสผ่าน’ 

4.4.3. กรณีมีความจําเป็นต้องให้สิทธ์ิพิเศษกับผู้ใช้ หมายถึง ผู้ใช้ที่มีสิทธ์ิสูงสุด ต้องมีการพิจารณา
การควบคุมผู้ใช้ที่มีสิทธ์ิพิเศษนั้นอย่างรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ประกอบการ
พิจารณา 

4.4.3.1. ควรได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบงานนั้นๆ 
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4.4.3.2. ควรควบคุมการใช้งานอย่างเข้มงวด เช่น กําหนดให้มีการควบคุมการใช้งาน
เฉพาะกรณีจําเป็นเท่านั้น 

4.4.3.3. ควรกําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าว 

4.4.3.4. ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจําเป็นใน
การใช้งาน หรือในกรณีที่มีความจําเป็นต้องใช้งานเป็นระยะเวลานานก็ควร
เปลี่ยนรหัสผ่านทุก 3 เดือน เป็นต้น 

4.5. การบริหารจัดการการเข้าถึงข้อมูลตามระดับช้ันความลับ  
4.5.1. ผู้ดูแลระบบ ต้องกําหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติ

ในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน รวมถึงวิธีการทําลายข้อมูลแต่ละประเภทชั้นความลับ 

4.5.2. เจ้าของข้อมูล จะต้องมีการสอบทานความเหมาะสมของสิทธ์ิในการเข้าถึงข้อมูลของ
ผู้ใช้งานเหล่านี้อย่างน้อยปีละ 4 ครั้ง เพื่อให้มั่นใจได้ว่าสิทธ์ิต่างๆ ที่ให้ไว้ยังคงมีความ
เหมาะสม 

4.5.3. วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบ ต้องกําหนดรายชื่อผู้ใช้งาน (User account) 
และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้น
ความลับของข้อมูล 

4.5.4. การรับส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล เช่น SSL VPN หรือ XMLEncryption เป็นต้น 

4.5.5. ควรมีการกําหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่กําหนดของระดับความสําคัญของ
ข้อมูล ตามท่ีระบุไว้ในเอกสาร ‘การบริหารจัดการสิทธ์ิการใช้งานระบบและรหัสผ่าน’ 

4.5.6. การมีมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่นําเครื่องคอมพิวเตอร์ออก
นอกพ้ืนที่ขององค์การ เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรสํารองและลบข้อมูลที่
เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

5. การบริหารจัดการการเข้าถึงระบบเครือข่าย 
5.1. ผู้ดูแลระบบ ต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศ

และการสื่อสารที่มีการใช้งาน กลุ่มของผู้ใช้ และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน 
(Internal zone) โซนภายนอก (External zone) เป็นต้น เพื่อทําให้การควบคุม และป้องกัน
การบุกรุกได้อย่างเป็นระบบ 
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5.2. การเข้าสู่ระบบเครือข่ายภายในขององค์การ โดยผ่านทางอินเทอร์เน็ตจะต้องได้รับการอนุมัติเป็น
ลายลักษณ์อักษรจากหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบเทคโนโลยีสารสนเทศและ
การสื่อสารก่อนที่จะสามารถใช้งานได้ในทุกกรณี 

5.3. ผู้ดูแลระบบ ต้องมีวิธีการจํากัดสิทธ์ิการใช้งานเพื่อควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะเครือข่าย
ที่ได้รับอนุญาตเท่านั้น 

5.4. ผู้ดูแลระบบ ต้องมีวิธีการจํากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
5.5. ผู้ดูแลระบบ ต้องจัดให้มีวิธีเพื่อจํากัดการใช้เส้นทางบนเครือข่าย (Enforced path) จากเครื่อง

ลูกข่ายไปยังเครื่องแม่ข่าย เพื่อไม่ให้ผู้ใช้สามารถใช้เส้นทางอื่นๆ ได้ 
5.6. ต้องกําหนดบุคคลที่รับผิดชอบในการกําหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter ต่างๆ 

ของระบบเครือข่ายและอุปกรณ์ต่างๆที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และควรมีการ
ทบทวนการกําหนดค่า parameter ต่างๆ อย่างน้อยปีละครั้ง นอกจากนี้ การกําหนด แก้ไขหรือ
เปลี่ยนแปลงค่า parameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

5.7. ระบบเครือข่ายทั้งหมดขององค์การที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆภายนอกองค์การ
ควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เช่น การ
ใช้ไฟร์วอล (firewall) หรือฮาร์ดแวร์อื่นๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ 
(Malware) ด้วย 

5.8. ต้องมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้
งานระบบเครือข่ายขององค์การในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบ
การบุกรุกผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผิดปกติและการแก้ไขเปลี่ยนแปลงระบบ
เครือข่ายโดยบุคคลที่ไม่มีอํานาจหน้าที่เกี่ยวข้อง 

5.9. การเข้าสู่ระบบงานเครือข่ายภายในองค์การ โดยผ่านทางอินเทอร์เน็ตจําเป็นต้องมีการ ล๊อกอิน
และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้อง 

5.10. IP address ภายในของระบบงานเครือข่ายภายในขององค์การ จําเป็นต้องมีการป้องกันมิให้
หน่วยงานภายนอกที่เชื่อมต่อสามารถมอบเห็นได้ เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอก
สามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบของศูนย์เทคโนโลยี
สารสนเทศการประชาสัมพันธ์ได้โดยง่าย 

5.11. ต้องจัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่
เสมอ 
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5.12. การใช้เครื่องมือต่างๆ (Tools) เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจาก
ผู้ดูแลระบบ และจํากัดการใช้งานเฉพาะเท่าที่จําเป็น 

5.13. การติดต้ังและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องดําเนินการโดยเจ้าหน้าที่ศูนย์เทคโนโลยี
สารสนเทศเท่านั้น 

6. การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
6.1. มีการกําหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกําหนด 

แก้ไข หรือเปลี่ยนแปลงค่าต่างๆของโปรแกรมระบบ (System Software) อย่างชัดเจน 
6.2. มีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีที่พบว่ามีการใช้

งานหรือเปลี่ยนแปลงค่าในลักษณะผิดปกติ จะต้องดําเนินการแก้ไข รวมทั้งมีการรายงานโดย
ทันที 

6.3. มีการเปิดใช้บริการ (Service) เท่าที่จําเป็นเท่านั้น เช่น บริการ telnet  ftp หรือ ping เป็นต้น 
ทั้งนี้หากบริการที่จําเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้ว ต้องมีมาตรการ
ป้องกันเพิ่มเติมด้วย 

6.4. มีการดําเนินการติดตั้งอัพเดทระบบซอฟต์แวร์ให้เป็นปัจจุบันเพื่ออุดช่องโหว่ต่างๆของโปรแกรม
ระบบ (System Software) อย่างสม่ําเสมอ เช่น web server เป็นต้น 

6.5. มีการทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับการรักษาความปลอดภัยและ
ประสิทธิภาพการใช้งานโดยทั่วไปก่อนติดต้ังและหลังจากการแก้ไขหรือบํารุงรักษา 

6.6. การติดต้ังและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องดําเนินการโดยเจ้าหน้าที่ศูนย์
เทคโนโลยีสารสนเทศ เท่านั้น 

7. การบริหารจัดการการบันทึกและตรวจสอบ 
7.1. กําหนดให้มีการบันทึกการทํางานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่ายบันทึกการ

ปฏิบัติงานของผู้ใช้งาน (Application logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก 
เช่น บันทึกการเข้าออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน command 
line และ firewall log เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้
อย่างน้อย 3 เดือน 

7.2. มีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ําเสมอ 
7.3. มีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจํากัดสิทธ์ิการเข้าถึงบันทึกเหล่านั้นให้

เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
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8. การควบคุมการเข้าใช้งานระบบจากภายนอกองค์การ 
ศูนย์เทคโนโลยีสารสนเทศ ต้องกําหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดต้ังไว้

ภายในองค์การเพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติดังนี้ 
8.1. การเข้าสู่ระบบจากระยะไกล (Remote access) สู่ระบบเครือข่ายคอมพิวเตอร์ขององค์การ 

ก่อนให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรขององค์การ การ
ควบคุมบุคคลท่ีเข้าสู่ระบบขององค์การจากระยะไกลจึงต้องมีการกําหนดมาตรการการรักษา
ความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเข้าสู่ระบบภายใน 

8.2. วิธีการใดๆ ก็ตามท่ีสามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้ จากระยะไกลต้องได้รับการอนุมัติจาก
ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศก่อน และมีการควบคุมอย่างเข้มงวดก่อนนํามาใช้และ
ผู้ใช้ต้องปฏิบัติตามข้อกําหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 

8.3. ก่อนทําการให้สิทธ์ิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรือความ
จําเป็นในการดําเนินงานกับองค์การอย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอํานาจอย่างเป็น
ทางการ 

8.4. ต้องมีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม การเข้าสู่ระบบโดยการ
โทรศัพท์เข้าองค์การนั้นต้องมีดูแลและการจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับ
การอนุมัติอย่างถูกต้องและเหมาะสมแล้วเท่านั้น 

8.5. การอนุญาตให้ผู้ใช้เข้าสู่ระบบข้อมูลจากระยะไกลต้องอยู่บนพื้นฐานของความจําเป็นเท่านั้นและ
ไม่ควรเปิดพอร์ตและโมเด็มที่ใช้ทิ้งเอาไว้โดยไม่จําเป็น ช่องทางดังกล่าวควรตัดการเช่ือมต่อเมื่อ
ไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้เมื่อมีการร้องขอที่จําเป็นเท่านั้น 

9. การพิสูจน์ตัวตนสําหรับผู้ใช้ที่อยู่ภายนอก 
9.1. ผู้ใช้ระบบทุกคนเมื่อจะเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบขององค์การ สําหรับ

ในทางปฏิบัติจะแบ่งออกเป็นสองขั้นตอน คือ 
9.1.1. การแสดงตัวตน (Identification) คือขั้นตอนที่ผู้ใช้แสดงชื่อผู้ใช้ (Username) 
9.1.2. การพิสูจน์ยืนยันตัวตน (Authentication) คือขั้นตอนที่ตรวจสอบหลักฐานเพื่อแสดงว่า

เป็นผู้ใช้ตัวจริง เช่น การใช้รหัสผ่าน (password) หรือการใช้สมาร์ทการ์ท หรือการใช้ 
USB token ที่มีความสามารถ PKI เป็นต้น 

9.2. การเข้าสู่ระบบสารสนเทศขององค์การนั้นจะต้องมีวิธีการในการตรวจสอบเพื่อพิสูจน์ตัวตนอย่าง
น้อย 1 วิธี 

9.3. การเข้าสู่ระบบสารสนเทศขององค์การจากอินเทอร์เน็ตนั้น ควรมีการตรวจสอบผู้ใช้งานด้วย 
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9.4. การเข้สู่ระบบจากระยะไกล (Remote access) เพื่อเพิ่มความปลอดภัยจะต้องมีการตรวจสอบ
เพื่อพิสูจน์ตัวตนของผู้ใช้งาน เช่น รหัสผ่าน หรือวิธีการเข้าหัส เป็นต้น 
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ส่วนที่ 4 
การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยสีารสนเทศ 

(Third party access control) 
 
1. วัตถุประสงค์ 

การใช้บริการจากหน่วยงานภายนอกอาจก่อให้เกิดความเสี่ยงได้เช่น ความเสี่ยงต่อการ
เข้าถึงข้อมูล ความเสี่ยงต่อการถูกแก้ไขข้อมูลอย่างไม่ถูกต้อง และการประมวลผลของระบบงานโดย
ไม่ได้รับอนุญาต เป็นต้น เพื่อให้การควบคุมหน่วยงานภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารขององค์การ ให้เป็นไปอย่างมั่นคงปลอดภัยและกําหนดแนวทางในการ
คัดเลือก ควบคุมการปฏิบัติงานของหน่วยงานภายนอก เช่น การพัฒนาระบบ การใช้บริการของที่
ปรึกษา การใช้บริการด้านระบบเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก เป็นต้น 

2. แนวทางปฏิบัติ 
2.1. ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ กําหนดให้มีการประเมินความเสี่ยงจากการเข้าถึงระบบ

เทคโนโลยีสารสนเทศและการสื่อสาร หรืออุปกรณ์ที่ใช้ในการประมวลผลโดยหน่วยงานภายนอก 
และกําหนดมาตรการรองรับหรือแก้ไขที่เหมาะสมก่อนที่จะอนุญาตให้เข้าถึงระบบเทคโนโลยี
สารสนเทศและการสื่อสารได้ 

2.2. การควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงานภายนอก 
2.2.1. บุคคลที่ต้องการสิทธ์ิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ

องค์การจะต้องทําเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุมัติจากผู้อํานวยการศูนย์
เทคโนโลยีสารสนเทศ โดยผ่านหัวหน้าหน่วยงานนั้นๆ 

2.2.2. จัดทําเอกสารแบบฟอร์มสําหรับให้หน่วยงานภายนอกทําการระบุเหตุผลความจําเป้นที่ต้อง
เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งต้องมีรายละเอียดอย่างน้อยดังนี้ 

2.2.2.1. เหตุผลในการขอใช้ 
2.2.2.2. ระยะเวลาในการใช้ 
2.2.2.3. การตรวจสอบความปลอดภัยของอุปกรณ์ที่เช่ือมต่อเครือข่าย 
2.2.2.4. การตรวจสอบ MAC address ของเครื่องคอมพิวเตอร์ที่เช่ือมต่อ 
2.2.2.5. การกําหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

2.2.3. หน่วยงานภายนอก ที่ทํางานให้กับองค์การทุกหน่วยงาน ไม่ว่าจะทํางานอยู่ภายในองค์การ
หรือนอกสถานที่จําเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลขององค์การ โดยสัญญา
ต้องจัดทําให้เสร็จก่อนให้สิทธ์ิในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 
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2.2.4. เจ้าของโครงการ ซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอกต้อง
กําหนดการเข้าใช้งานเฉพาะบุคคลท่ีจําเป็นเท่านั้นและให้หน่วยงานภายนอกลงนามใน
สัญญาไม่เปิดเผยข้อมูล 

2.2.5. สําหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความสําคัญของ
องค์การ ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้นๆ ให้มีความมั่นคงปลอดภัยทั้ง 3 ด้าน 
คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องของข้อมูล (Integrity) 
และการรักษาความพร้อมที่จะให้บริการ (Availability) 

2.2.6. องค์การมีสิทธ์ิในการตรวจสอบตามสัญญาการใช้งานระบบเทคโนโลยีสารสนเทศและการ
สื่อสารเพื่อให้มั่นใจได้ว่าองค์สามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น 

2.2.7. กําหนดให้ผู้ให้บริการหน่วยงานภายนอก ต้องจัดทําแผนการดําเนินงาน คู่มือการ
ปฏิบัติงาน และเอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอเพื่อควบคุม
หรือตรวจสอบการให้บริการของผู้ให้บริการได้อย่างเข้มงวด เพื่อให้มั่นใจได้ว่าเป็นไปตาม
ขอบเขตที่ได้กําหนดไว้ 
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ส่วนที่ 5 
การใช้งานเครือ่งคอมพิวเตอร์ส่วนบุคคล 

(Use of Personal Computer) 
 
1. วัตถุประสงค์ 

ข้อกําหนดมาตรฐานการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลนี้ได้ถูกจัดทําขึ้นเพื่อช่วยให้ผู้ใช้
ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและผู้ใช้ควรทํา
ความเข้าใจและปฏิบัติตามอย่างเคร่งครัด เพื่อป้องกันทรัพยากรและข้อมูลที่มีค่าขององค์การ ให้มี
ความลับ ความถูกต้อง และมีความพร้อมใช้งานอยู่เสมอ 

2. การใช้งานทั่วไป 
2.1. เครื่องคอมพิวเตอร์ที่องค์การอนุญาตให้ ผู้ใช้ ใช้งานเป็นทรัพย์สินขององค์การ ดังนั้นผู้ใช้จะต้อง

ใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพื่องานขององค์การ 
2.2. โปรแกรมที่ได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์ขององค์การ ต้องเป็นโปรแกรมที่องค์การได้ซื้อ

ลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมต่างๆ และนําไปติดต้ังบน
เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนําไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

2.3. ไม่อนุญาตให้ ผู้ใช้ ทําการติดต้ังและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วนบุคคล
ขององค์การ 

2.4. การต้ังชื่อเครื่องคอมพิวเตอร์ (Computer name) ส่วนบุคคลจะต้องกําหนดโดยเจ้าหน้าที่ของ
องค์การเท่านั้น 

2.5. ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ จะต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกัน
ไวรัส 

2.6. จะต้องไม่เก็บข้อมูลสําคัญขององค์การไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคลที่ท่านใช้งานอยู่ 
2.7. ไม่สร้าง short-cut หรือปุ่มกดง่าย บน Desktop ที่เช่ือมต่อไปยังข้อมูลสําคัญขององค์การ 
2.8. ผู้ใช้ มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์โดยควร

ปฏิบัติดังนี้ 
2.8.1. ไม่ควรนําอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 
2.8.2. ไม่ควรวางสื่อแม่เหล็กไว้ไกล้หน้าจอเครื่องคอมพิวเตอร์หรือ disk drive 

3. การควบคุมการเข้าถึงระบบปฏิบัติการ 
3.1. ผู้ใช้ ต้องกําหนดชื่อผู้ใช้งาน (User name) และรหัสผ่าน (Password) ในการเข้าใช้งาน

ระบบปฏิบัติการ 
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3.2. ผู้ใช้ ควรต้ังการใช้งานโปรแกรมรักษาจอภาพ (Screen saver) โดยต้ังเวลาประมาณ 10 นาที
เพื่อให้ทําการล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้ต้องใส่รหัสผ่าน 

3.3. ผู้ใช้ ไม่ควรอนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้งาน (User name) และรหัสผ่าน (Password) ของตน ใน
การเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 

3.4. ในระหว่างเวลาพักกลางวันและหลังเลิกงาน ผู้ใช้ ควรล็อกเอาท์ออกจากเครื่องคอมพิวเตอร์และ
ล็อคหน้าจอด้วยโปรแกรม Screen saver 

4. แนวทางปฏิบัติในการใช้รหัสผ่าน 
4.1. ให้ผู้ใช้ปฏิบัติตาม แนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร ‘การบริหารจัดการ

สิทธ์ิการใช้งานระบบและรหัสผ่าน’ 
5. การป้องกันจากโปรแกรมชุดคําสั่งไม่พึงประสงค์ (Malware) 

5.1. ผู้ใช้ ต้องทําการอัพเดท (update) ระบบปฏิบัติการ เว็บบราวเซอร์และโปรแกรมใช้งานต่างๆ 
อย่างสมํ่าเสมอ เพื่อปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการ
โจมตีจากภัยคุกคามต่างๆ 

5.2. ผู้ใช้ มีหน้าที่รับผิดชอบในการติดต้ังโปรแกรมป้องกันไวรัส (Antivirus) และไม่ถอนการติดต้ัง
โปรแกรมดังกล่าวกับเครื่องคอมพิวเตอร์ 

5.3. ผู้ใช้ ควรตรวจสอบหาไวรัสจากสื่อต่างๆ เช่น ฟลอปปี้ดิสค์ (floppy disk) ทั้มไดรว์ (thumb 
drive) ก่อนนํามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

5.4. ผู้ใช้ ควรตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมาจาก
อินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 

5.5. ผู้ใช้ ควรตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดคําสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผลทําให้
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลายถูกแก้ไข
เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคําสั่งที่กําหนดไว้ 

6. การสํารองข้อมูลและการกู้คืน 
6.1. ผู้ใช้ ต้องรับผิดชอบในการสํารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอื่นๆ เช่น       

CD-R, CD-RW, DVD-R, DVD-RW หรือ ฮาร์ดดิสค์แบบติดต้ังภายนอก เป็นต้น 
6.2. ผู้ใช้ มีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง (Backup media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อ

การรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สํารองไว้อย่างสม่ําเสมอ 
6.3. ผู้ใช้ ควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บนฮาร์ดดิสค์ไม่ควรจะเป็นข้อมูลสําคัญเกี่ยวข้องกับ

การทํางาน เพราะหากฮาร์ดดิสก์เสียไป ก็ไม่กระทบต่อการดําเนินการขององค์การ 
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ส่วนที่ 6 
การใช้งานเครือ่งคอมพิวเตอร์แบบพกพา 

(Use of Notebook Computer) 
 
1. วัตถุประสงค์ 

เพื่อสร้างความมั่นคงปลอดภัยสําหรับอุปกรณ์เครื่องคอมพิวเตอร์แบบพกพาและการนําไป
ปฏิบัติงานภายนอกองค์การ เพื่อเป็นการป้องกันข้อมูลและอุปกรณ์ขององค์การให้เกิดความปลอดภัย
ผู้ใช้จึงควรรับทราบถึงข้อกําหนดและมาตรฐานในการใช้งาน การบํารุงรักษาและสิ่งที่ควรหลีกเลี่ยนง 
ในการใช้เครื่องคอมพิวเตอร์แบบพกพาให้มีประสิทธิภาพสูงสุด 

2. การใช้งานทั่วไป 
2.1. เครื่องคอมพิวเตอร์แบบพกพาที่องค์การจัดหาให้ใช้ในราชการ อนุญาตให้ ผู้ใช้ ใช้งานเป็น

ทรัพย์สินขององค์การ ดังนั้นผู้ ใช้จึงต้องใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมี
ประสิทธิภาพเพื่องานขององค์การ 

2.2. โปรแกรมที่ได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์แบบพกพาขององค์การต้องเป็นโปรแกรมที่
องค์การได้ซื้อลิขสิทธ์ิถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมต่างๆ และนําไป
ติดต้ังบนเครื่องคอมพิวเตอร์แบบพกพาหรือแก้ไขหรือนําไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

2.3. การต้ังชื่อเครื่องคอมพิวเตอร์ (Computer name) แบบพกพาจะต้องกําหนดโดยเจ้าหน้าที่
ผู้ดูแลระบบสารสนเทศของหน่วยงานเท่านั้น 

2.4. ผู้ใช้ ควรศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียดเพ่ือการใช้งานอย่างปลอดภัยและมี
ประสิทธิภาพ 

2.5. ไม่ดัดแปลงแก้ไขส่วนประกอบต่างๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์ให้มี
สภาพเดิม 

2.6. ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพาควรใส่กระเป๋าสําหรับเครื่อง
คอมพิวเตอร์แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจาก
โต๊ะทํางาน หรือหลุดมือ เป็นต้น 

2.7. ไม่ควรใส่เครื่องคอมพิวเตอร์แบบพกพาไปในกระเป๋าเดินทางที่เสี่ยงต่อการถูกกดทับโดยไม่ได้
ต้ังใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได้ 

2.8. การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อนจัดควร
ปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
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2.9. หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วน 
หรือทําให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 

2.10. ไม่ควรวางของทับบนหน้าจอและแป้นพิมพ์ 
2.11. การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดอยู่ให้ทําการยกจากฐานภายใต้แป้นพิมพ์ ห้ามย้าย

เครื่องโดยการดึงหน้าจอภาพขึ้น 
2.12. ไม่ควรเคลื่อนย้ายเครื่องในขณะที่ฮาร์ดดิสค์กําลังทํางาน 
2.13. ไม่ควรใช้ หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความช้ืน เช่น อาหาร 

นํ้า กาแฟ เครื่องดื่มต่างๆ เป็นต้น 
2.14. ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพา ควรอยู่ในสภาพแวดล้อมที่มีอุณหภูมิสูงกว่า 

35 องศาเซลเซียส 
2.15. ไม่ควรวางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้อุปกรณ์ที่มีสนามแม่เหล็กไฟฟ้าแรงสูงใน

ระยะใกล้ เช่น แม่เหล็ก โทรทัศน์ ไมโครเวฟ ตู้เย็น เป็นต้น 
2.16. ไม่ควรติดต้ังหรือวางคอมพิวเตอร์แบบพกพาในที่ที่มีการสั่นสะเทือน เช่นในยานพาหนะที่กําลัง

เคลื่อนที่ 
2.17. การเช็ดทําความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือที่สุด และควรเช็ดไปในแนวทาง

เดียวกันห้ามเช็ดแบบหมุนวน เพราะจะทําให้หน้าที่มีรอยขีดข่วนได้ 
3. ความปลอดภัยทางด้านกายภาพ 

3.1. ผู้ใช้ มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อคเครื่องขณะที่ไม่ได้ใช้งาน ไม่วาง
เครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการสูญหาย 

3.2. ผู้ใช้ ไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน/ความช้ืน/ฝุ่นละออง
สูงและต้องระวังป้องกันการตกกระทบ 

3.3. ห้ามมิให้ผู้ใช้ทําการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub component) ที่ติดต้ังอยู่ภายใน
รวมถึงแบตเตอรี่ 

4. การควบคุมการเข้าถึงระบบปฏิบัติการ 
4.1. ผู้ใช้ ต้องกําหนดชื่อผู้ใช้งาน (User name) และรหัสผ่าน (Password) ในการเข้าใช้งาน

ระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 
4.2. ผู้ใช้ ควรกําหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบุไว้ในเอกสาร ‘การบริหารจัดการ

สิทธ์ิการใช้งานระบบและรหัสผ่าน’ 
4.3. ผู้ใช้ ควรต้ังการใช้งานโปรแกรมรักษาจอภาพ (Screen saver) โดยต้ังเวลาประมาณ 10 นาทีให้

ทําการล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้ต้องใส่รหัสผ่าน 
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4.4. ผู้ใช้ ต้องทําการล็อกเอาท์ ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 
5. แนวทางปฏิบัติในการใช้รหัสผ่าน 

5.1. ให้ผู้ใช้ปฏิบัติตาม แนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร ‘การบริหารจัดการ
สิทธ์ิการใช้งานระบบและรหัสผ่าน’ 

6. การป้องกันจากโปรแกรมชุดคําสั่งไม่พึงประสงค์ (Malware) 
6.1. ผู้ใช้ ต้องทําการอัพเดท (Update) ระบบปฏิบัติการเว็บบราวเซอร์ และโปรแกรมการใช้งาน

ต่างๆ อย่างสม่ําเสมอเพื่อปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกัน
การโจมตีจากภัยคุกคามต่างๆ  

6.2. ห้ามมิให้ ผู้ใช้ทําการปิดหรือยกเลิกระบบการป้องกันไวรัส ที่ติดต้ังอยู่บนเครื่องคอมพิวเตอร์แบบ
พกพา 

6.3. หากผู้ใช้พบหรือสงสัยว่าเครื่องคอมพิวเตอร์แบบพกพาติดชุดคําสั่งไม่พึงประสงค์ (Malware) 
ห้ามมิให้ผู้ใช้เชื่อมต่อเครื่องเข้ากับระบบเครือข่ายเพื่อป้องกันการแพร่กระจายของชุดคําสั่งที่ไม่
พึงประสงค์ไปยังเครื่องอื่นๆ ได้ 

7. การสํารองข้อมูลและการกู้คืน 
7.1. ผู้ใช้ ควรทําการสํารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพาโดยวิธีการและสื่อต่างเพื่อ

ป้องกันการสูญหายของข้อมูล 
7.2. ผู้ใช้ควรจะเก็บรักษาสื่อสํารองข้อมูล (Backup media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อการ

รั่วไหลของข้อมูล 
7.3. แผ่นหรืออุปกรณ์สื่อสํารองข้อมูลต่างๆ ที่เก็บข้อมูลไว้จะต้องทําการทดสอบการกู้คืนอย่างสมํ่า

เสมอ 
7.4. แผ่นหรืออุปกรณ์สื่อสํารองข้อมูลที่ไม่ใช้งานแล้ว ควรทําลายไม่ให้สามารถนําไปใช้งานได้อีก 
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ส่วนที่ 7 
การใช้งานอนิเทอร์เน็ต 

(Use of the Internet) 
 
1. วัตถุประสงค์ 

เพื่อให้ผู้ใช้รับทราบกฎเกณฑ์ แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัยและเป็น
การป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระทําผิดเกี่ยวกับคอมพิวเตอร์ เช่น การส่งข้อมูล 
ข้อความ คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืนอันเป็นการรบกวนการใช้
ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ทําให้ระบบคอมพิวเตอร์ขององค์การ ถูกระงับ ชะลอ 
ขัดขวางหรือถูกรบกวนจนไม่สามารถทํางานตามปกติได้ 

2. แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ต 
2.1. ผู้ดูแลระบบ ต้องกําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานอินเทอร์เน็ต 

ที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่องค์การจัดสรรไว้เท่านั้น เช่น Proxy, Firewall, 
IPS-IDS เป็นต้น ห้ามผู้ใช้ ทําการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น เช่น ADSL ยกเว้น
แต่ว่ามีเหตุผลความจําเป็นและทําการขออนุญาตจากผู้อํานายการศูนย์เทคโนโลยีสารสนเทศ 
เป็นลายลักษณ์อักษรแล้ว 

2.2. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพา ก่อนทําการเชื่อมต่ออินเทอร์เน็ต
ผ่านเว็บบราวเซอร์ (Web browser) ต้องมีการติดต้ังโปรแกรมป้องกันไวรัส และทําการอุดช่อง
โหว่ของระบบปฏิบัติการเว็บเบราเซอร์ก่อนเสมอ 

2.3. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการตรวจสอบไวรัส (Virus 
scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

2.4. ผู้ใช้ ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตขององค์การ เพื่อหาประโยชน์ในเชิงธุรกิจส่วนตัว และทํา
การเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ 
ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 

2.5. ผู้ใช้ จะถูกกําหนดสิทธ์ิในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบเพื่อประสิทธิภาพของ
เครือข่ายและความปลอดภัยทางข้อมูลขององค์การ 

2.6. ผู้ใช้ ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมาะสมทางศีลธรรม 
หรือข้อมูลที่ละเมิดสิทธ์ิของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับองค์การ 

2.7. ห้ามผู้ใช้ เปิดเผยข้อมูลสําคัญที่เป็นความลับเกี่ยวกับงานขององค์การ ที่ยังไม่ได้ประกาศอย่าง
เป็นทางการผ่านอินเทอร์เน็ต 
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2.8. ผู้ใช้ ไม่นําเข้าข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับความ
มั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือ ภาพที่มีลักษณะอันลามก 
และไม่ทําการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

2.9. ผู้ใช้ ไม่นําเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อื่นและภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น 
ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอ่ืนใด ทั้งนี้จะทําให้ผู้อื่นนั้น
เสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย 

2.10. ผู้ใช้ มีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บน
อินเทอร์เน็ตก่อนนําข้อมูลไปใช้งาน 

2.11. ผู้ใช้ ต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึง Patch หรือ 
Fixes ต่างๆ จากผู้ขาย ต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา 

2.12. การใช้งานเว็บบอร์ด (Web board) ขององค์การ ผู้ใช้ ต้องไม่เปิดเผยข้อมูลที่สําคัญและเป็น
ความลับขององค์การ 

2.13. ในการเสนอความคิดเห็น ผู้ใช้ต้องไม่ใช้ข้อความที่ย่ัวยุ ให้ร้าย ที่จะทําให้เกิดความเสี่ยมเสียต่อ
ช่ือเสียงขององค์การ การทําลายความสัมพันธ์กับเจ้าหน้าที่ของหน่วยงานอื่นๆ 

2.14. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ทําการล็อกเอาท์หรือปิดเว็บบราวเซอร์เพื่อป้องกันการ
เข้าใช้งานโดยบุคคลอ่ืนๆ 
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ส่วนที่ 8 
การใช้งานจดหมายอิเล็กทรอนิกส ์

(Use of Electronic Mail) 
 
1. วัตถุประสงค์ 

กําหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์การซึ่งผู้ใช้จะต้อง
ให้ความสําคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่าย
อินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธ์ิหรือกระทํา
การใดๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามคําแนะนําของผู้ดูแล
ระบบเครือข่ายนั้นอย่างเคร่งครัด จะทําให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่าย
เป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 

2. แนวทางปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ 
2.1. ผู้ดูแลระบบ ต้องกําหนดสิทธ์ิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ขององค์การ ให้เหมาะสม

กับการเข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้ รวมทั้งมีการทบทวนสิทธ์ิ
การเข้าใช้งานอย่างสม่ําเสมอ เช่นการลาออก เป็นต้น 

2.2. ผู้ดูแลระบบ ต้องกําหนดสิทธ์ิบัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่าน สําหรับการใช้งานครั้งแรก 
เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ขององค์การ 

2.3. สําหรับผู้ใช้รายใหม่จะได้รับรหัสผ่านครั้งแรก (default password) ในการผ่านเข้าระบบ
จดหมายอิเล็กทรอนิกส์และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้นระบบจะต้องมีการบังคับให้
เปลี่ยนรหัสผ่านโดยทันที 

2.4. การกําหนดรหัสผ่านที่ดี (good password) มีแนวทางปฏิบัติตามที่ระบุไว้ในเอกสาร ‘การ
บริหารจัดการสิทธ์ิการใช้งานระบบและรหัสผ่าน’ 

2.5. รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่ปรากฎหรือแสดงรหัสผ่านออกมาแต่ต้อง
แสดงออกมาในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้นเช่น ‘x’ หรือ ‘o’ ในการพิมพ์แต่ละ
ตัวอักษร 

2.6. ผู้ดูแลระบบ ควรกําหนดจํานวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ ซึ่งในทางปฏิบัติโดยทั่วไป
ไม่ควรเกิน 3 ครั้ง 

2.7. ผู้ดูแลระบบ ควรกําหนดให้ระบบจดหมายอิเล็กทรอนิกส์ ควรมีการล็อกเอาท์ออกจากหน้าจอตัด
การใช้งานผู้ใช้เมื่อผู้ใช้ไม่ได้ใช้งานระบบเป็นระยะเวลาตามที่กําหนดไว้ เช่น 15 นาที เมื่อ
ต้องการเข้าใช้งานต่อต้องใส่ช่ือผู้ใช้และรหัสผ่านอีกครั้ง 
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2.8. ผู้ใช้ ไม่ควรต้ังค่าการใช้โปรแกรมช่วยจํารหัสผ่านส่วนบุคคลอัตโนมัติ (save password) ของ
ระบบจดหมายอิเล็กทรอนิกส์ 

2.9. ผู้ใช้ ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปลี่ยนรหัสผ่านทุก 3-6 เดือน 
2.10. ผู้ใช้ ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพื่อไม่ให้เกิดความเสียหายต่อองค์การหรือ

ละเมิดสิทธ์ิ สร้างความรําคาญต่อผู้อื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไม่แสวงหา
ประโยชน์ หรืออนุญาตให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมาย
อิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์การ 

2.11. ผู้ใช้ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อื่นเพื่ออ่าน รับส่ง ข้อความ 
ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็น
ผู้รับผิดชอบต่อการใช้งานต่างๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

2.12. ผู้ใช้ ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ขององค์การ เพื่อการทํางานขององค์การเท่านั้น 
2.13. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ควรทําการล็อกเอ้าท์ออกจากระบบ

ทุกครั้ง เพื่อป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 
2.14. ผู้ใช้ ควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนทําการเปิด เพื่อทําการ

ตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable 
file เช่น .exe .com เป็นต้น 

2.15. ผู้ใช้ ไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก 
2.16. ผู้ใช้ ไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมูลอันอาจ

ทําให้เสียช่ือเสียงขององค์การ ทําให้เกิดความแตกแยกระหว่างองค์การผ่านทางจดหมาย
อิเล็กทรอนิกส์ 

2.17. ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อ
จดหมายอิเล็กทรอนิกส์ 

2.18. ผู้ใช้ ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บแฟ้มข้อมูล
และจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจํานวนน้อยที่สุด 

2.19. ผู้ใช้ ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบเพื่อลดปริมาณการใช้เนื้อที่
ระบบจดหมายอิเล็กทรอนิกส์ 

2.20. ข้อควรระวัง ผู้ใช้ควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลัง มายังเครื่อง
คอมพิวเตอร์ของตน เพื่อเป็นการป้องกันผู้อื่นแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูล 
หรือจดหมายอิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 
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ส่วนที่ 9 
การควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย 

(Wireless LAN Access Control) 
 
1. วัตถุประสงค์ 

เพื่อกําหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ขององค์การ 
โดยการกําหนดสิทธ์ิของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการ
ปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเข้าถึงอย่างสมํ่าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการพิสูจน์
ตัวตนจริงจากระบบ ว่าได้รับอนุญาตจากผู้ดูแลระบบ เพื่อสร้างความมั่นคงปลอดภัยของการใช้งาน
ระบบเครือข่ายไร้สาย 

2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
2.1. ผู้ใช้ ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายขององค์การ จะต้องทําการลงทะเบียนกับ ผู้ดูแล

ระบบ และต้องได้รับพิจารณาอนุญาตจากผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ อย่างเป็นลาย
ลักษณ์อักษร 

2.2. ผู้ดูแลระบบ ต้องทําการลงทะเบียนกําหนดสิทธ์ิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้
เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมี
การทบทวนสิทธ์ิการเข้าถึงอย่างสมํ่าเสมอ ทั้งนี้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตาม
ความจําเป็นในการใช้งาน 

2.3. ผู้ดูแลระบบ จะต้องทําการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
2.4. ผู้ดูแลระบบ ต้องกําหนดตําแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสมเป็นการ

ควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพื่อป้องกันไม่ให้ผู้โจมตี
สามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 

2.5. ผู้ดูแลระบบ ควรเลือกใช้กําลังส่งให้เหมาะสมกับพ้ืนที่ใช้งานและควรสํารวจว่าสัญญาณรั่วไหล
ออกไปภายนอกหรือไม่ นอกจากนี้การใช้เสาอากาศพิเศษที่สามารถกําหนดทิศทางการ
แพร่กระจายของสัญญาณอาจช่วยลดการรั่วไหลของสัญญาณได้ดีขึ้น 

2.6. ผู้ดูแลระบบ ควรทําการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกําหนดเป็นค่าดีฟอลต์ 
(default) มาจากผู้ผลิตทันทีที่นํา AP มาใช้งาน 

2.7. ผู้ดูแลระบบ ควรเปลี่ยนค่า ช่ือล็อกอินและรหัสผ่านสําหรับการต้ังค่าการทํางานของอุปกรณ์ไร้
สายและผู้ดูแลระบบควรเลือกใช้ช่ือล็อกอินและรหัสผ่านที่มีความคาดเดาได้ยากเพื่อป้องกันผู้
โจมตีไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย 
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2.8. ผู้ดูแลระบบ ต้องกําหนดค่าใช้ WEP หรือ WPA ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN 
Client และ AP เพื่อให้ยากต่อการดักจับ จะช่วยให้ปลอดภัยมากย่ิงขึ้น 

2.9. ผู้ดูแลระบบ ควรเลือกใช้วิธีการควบคุม MAC address และชื่อผู้ใช้ (Username) รหัสผ่าน
(Password) ของผู้ใช้ที่มีสิทธ์ิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะ
อุปกรณ์ที่มี MAC address และชื่อผู้ใช้รหัสผ่าน ตามที่กําหนดไว้เท่านั้นให้เข้าใช้เครือข่ายไร้
สายได้อย่างถูกต้อง 

2.10. ผู้ดูแลระบบ ควรจะมีการติดต้ังไฟร์วอล (Firewall) ระหว่างเครือข่ายไร้สายกับเครือข่าย
ภายในองค์การ 

2.11. ผู้ดูแลระบบ ควรกําหนดให้ผู้ใช้ในระบบเครือข่ายไร้สายติดต่อสื่อสารได้เฉพาะกับ VPN 
(Virtual Private Network) เพื่อช่วยป้องกันการโจมตี 

2.12. ผู้ดูแลระบบ ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย
ไร้สายอย่างสมํ่าเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบ
เครือข่ายไร้สาย 
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ภาคผนวก 
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ภาคผนวก ก. 
การบริหารจดัการสิทธ์ิการใช้งานระบบและรหัสผ่าน 

 
วิธีการบริหารจัดการรหัสผ่านของเจ้าหน้าที่ให้มีความมั่นคงปลอดภัย 
 

กําหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร (โดยมีการผสมกันระหว่างตัวอักษรที่
เป็นตัวพิมพ์ปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญญลักษณ์เข้าด้วยกัน แต่ไม่ควรกําหนดรหัสผ่านส่วนบุคคล
จากช่ือหรือนามสกุลของตนเองหรือบุคคลในครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจาก
คําศัพท์ที่ใช้พจนานุกรม ไม่ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคคลอ่ืนผ่านเครอืขา่ย
คอมพิวเตอร์ ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจํารหัสผ่านส่วนบุคคลอัตโนมัติ (save password) 
สําหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่พนักงานครอบครองอยู่ ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ใน
สถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคนอื่น ต้องให้พนักงานลงนามเพื่อเก็บรักษารหัสผ่านทั้งของตนเอง
และของกลุ่มไว้เป็นความลับ กําหนดรหัสผ่านเริ่มต้นให้กับพนักงานให้ยากต่อการเดา และการส่งมอบ
รหัสผ่านให้กับพนักงานต้องเป็นไปอย่างปลอดภัย 
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ภาคผนวก ข. 
ระเบียบการใช้งานเครือข่ายคอมพิวเตอร์ขององค์การอย่างปลอดภัย 

 
ด้วยกรมประชาสัมพันธ์ได้จัดให้มีเครื่องคอมพิวเตอร์ขึ้นเพื่ออํานวยความสะดวกแก่พนักงานใน

การปฏิบัติงานให้แก่องค์การ ดังนั้นเพื่อให้การใช้งานเครือข่ายคอมพิวเตอร์เป็นไปอย่างเหมาะสมและมี
ประสิทธิภาพ รวมทั้งเพื่อป้องกันปัญหาที่อาจจะเกิดจากการใช้งานเครือข่ายคอมพิวเตอร์ในลักษณะที่ไม่
ถูกต้อง เห็นสมควรวางระเบียบไว้ดังต่อไปนี้ 

กําหนดอํานาจหน้าที่ของคณะกรรมการหรือผู้ดูแลความปลอดภัยของข้อมูลและเครือข่าย
คอมพิวเตอร์ ให้มี “คณะกรรมการความปลอดภัยของข้อมูลและเครือข่ายคอมพิวเตอร์” ที่ผู้บังคับบัญชา
แต่งต้ังจากพนักงานขององค์การ โดยคณะกรรมการความปลอดภัยของข้อมูลและเครือข่ายคอมพิวเตอร์มี
อํานาจหน้าที่ดังต่อไปนี้ 

1. กํากับดูแลและให้คําแนะนําเกี่ยวกับการปฏิบัติงานของผู้ดูแลเครือข่ายคอมพิวเตอร์ในการปฏิบัติ
ตามระเบียบนี้ 

2. ให้คําปรึกษาแก่ผู้ดูแลเครือข่ายคอมพิวเตอร์เกี่ยวกับการปฏิบัติตามระเบียบนี้ 
3. ให้คําแนะนําและคําเสนอแนะต่อผู้บังคับบัญชาในการกําหนดนโยบายและมาตรการเกี่ยวกับการ

รักษาความปลอดภัยของข้อมูล 
4. จัดทํารายงานเกี่ยวกับการปฏิบัติตามระเบียบนี้เสนอผู้บังคับบัญชาเป็นครั้งคราวตามความ

เหมาะสม 
5. ปฏิบัติหน้าที่อื่นตามที่กําหนดไว้ในระเบียบนี้ 
6. ดําเนินการเรื่องอื่นตามที่ผู้บังคับบัญชามอบหมาย 

 
ข้อปฏิบัติของพนักงานในการใช้งานเครือข่ายคอมพิวเตอร์ 

1. เจ้าหน้าที่มีสิทธ์ิใช้เครือข่ายคอมพิวเตอร์ภายใต้ข้อกําหนดแห่งระเบียบนี้การฝ่าฝืนข้อกําหนด
ดังกล่าวในวรรคหนึ่ง และก่อหรืออาจก่อให้เกิดความเสียหายแก่องค์การหรือบุคคลหนึ่งบุคคลใด 
องค์การจะพิจารณาดําเนินการทางวินัยและทางกฎหมายแก่พนักงานที่ฝ่าฝืนตามความเหมาะสม
ต่อไป 

2. เจ้าหน้าที่พึงใช้ทรัพยากรเครือข่ายอย่างมีประสิทธิภาพ เช่น ไม่ download ไฟล์ที่มีขนาดใหญ่
โดยไม่จําเป็นและไม่ควรปฏิบัติในระหว่างเวลาทํางานซึ่งมีการใช้เครือข่ายอย่างหนาแน่น 
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3. เจ้าหน้าที่พึงใช้ข้อความสุภาพและถูกต้องตามธรรมเนียมปฏิบัติในการใช้เครือข่ายอาทิ เช่น ไม่ใช้
การส่ง mail แบบกระจายถึงทุกคนที่เป็นสมาชิกเครือข่ายโดยไม่จําเป็น หรือ การใช้ข้อความที่
สุภาพชนทั่วไปพึงใช้ในข้อความที่ส่งไปถึงบุคคลอ่ืน เป็นต้น 

4. เจ้าหน้าที่มีหน้าที่ระมัดระวังความปลอดภัยในการใช้เครือข่ายโดยเฉพาะอย่างยิ่งไม่ยอมให้บุคคล
อื่นเข้าใช้เครือข่ายคอมพิวเตอร์จากบัญชีผู้ใช้ของตน 

5. เพื่อประโยชน์ในการใช้รหัสผ่านส่วนบุคคล พนักงานจะต้องใช้รหัสผ่านส่วนบุคคลสําหรับการใช้
งานเครื่องคอมพิวเตอร์ที่พนักงานครอบครองใช้งานอยู่ ทั้งในระดับ BIOS และระดับ
ระบบปฏิบัติการ (Operating System) โดยรหัสผ่านส่วนบุคคลดังกล่าวต้องมีความยาวไม่น้อย
กว่า 8 ตัวอักษร โดยมีการผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวพิมพ์ใหญ่ ตัวเลข และ
สัญลักษณ์เข้าด้วยกัน แต่ไม่ควรกําหนดรหัสผ่านส่วนบุคคลจากช่ือหรือนามสกุลของตนเองหรือ
บุคคลในครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากคําศัพท์ที่ใช้พจนานุกรม ใช้
รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่ายคอมพิวเตอร์ และไม่
ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจํารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) สําหรับ
เครื่องคอมพิวเตอร์ส่วนบุคคลที่พนักงานครอบครองอยู่ ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ใน
สถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 

6. เจ้าหน้าที่จะต้องไม่ใช้เครือข่ายคอมพิวเตอร์โดยมีวัตถุประสงค์ดังต่อไปนี้ 
6.1. เพื่อการกระทําผิดกฎหมาย หรือเพื่อก่อให้เกิดความเสียหายแก่บุคคลอ่ืน 
6.2. เพื่อการกระทําที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 
6.3. เพื่อการพาณิชย์ 
6.4. เพื่อการเปิดเผยข้อมูลที่เป็นความลับซึ่งได้มาจากการปฏิบัติให้แก่องค์การไม่ว่าจะเป็นข้อมูล

ขององค์การหรือบุคคลภายนอกก็ตาม 
6.5. เพื่อกระทําการอันมีลักษณะเป็นการละเมิดทรัพย์สินทางปัญญาขององค์การหรือของบุคคล

อื่น 
6.6. เพื่อให้ทราบข้อมูลข่าวสารของบุคคลอ่ืนโดยไม่ได้รับอนุญาตจากผู้เป็นเจ้าของหรือผู้ที่มีสิทธิ

ในข้อมูลดังกล่าว 
6.7. เพื่อการรับหรือส่งข้อมูลซึ่งก่อหรืออาจก่อให้เกิดความเสียหายให้แก่องค์การ เช่น การรับ

หรือส่งข้อมูลที่มีลักษณะเป็นจดหมายลูกโซ่ หรือการรับหรือส่งข้อมูลที่ ไ ด้รับจาก
บุคคลภายนอกอันมีลักษณะเป็นการละเมิดต่อกฎหมายหรือสิทธิของบุคคลอ่ืนไปยัง
พนักงานหรือบุคคลอ่ืน เป็นต้น 
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6.8. เพื่อขัดขวางการใช้งานเครือข่ายคอมพิวเตอร์ขององค์การ หรือของเจ้าหน้าที่อื่นของ
องค์การ หรือเพื่อให้เครือข่ายคอมพิวเตอร์ขององค์การ ไม่สามารถใช้งานได้ตามปกติ 

6.9. เพื่อแสดงความเห็นส่วนบุคคลในเรื่องที่เกี่ยวข้องกับการดําเนินงานขององค์การ ไปยังที่เว็บ 
(web site) ใดๆ ในลักษณะที่จะก่อ หรืออาจก่อให้เกิดความเข้าใจที่คลาดเคลื่อนไปจาก
ความเป็นจริง 

6.10. เพื่อการอื่นใดที่อาจขัดต่อผลประโยชน์ขององค์การ หรืออาจก่อให้เกิดความขัดแย้งหรือ
ความเสียหายแก่องค์การ 

7. เพื่อความปลอดภัยในการใช้เครือข่ายคอมพิวเตอร์โดยส่วนรวมพนักงานจะต้อง 
7.1. ไม่ติดต้ังโปรแกรมคอมพิวเตอร์ที่มีลักษณะเป็นการละเมิดสิทธ์ิในทรัพย์สินทางปัญญาของ

บุคคลอ่ืน 
7.2. ไม่ติดต้ังโปรแกรมคอมพิวเตอร์ที่สามารถใช้ในการตรวจสอบข้อมูลบนเครือข่ายคอมพิวเตอร์ 

เว้นแต่จะได้รับอนุญาตจากผู้บังคับบัญชาก่อน 
7.3. ไม่ติดต้ังโปรแกรมคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์อื่นใดเพิ่มเติมในเครื่องคอมพิวเตอร์

ส่วนบุคคลขององค์การ เพื่อให้บุคคลอ่ืนสามารถใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลนั้น
หรือเครือข่ายคอมพิวเตอร์ขององค์การได้ 

7.4. ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งานประจําวันเสร็จสิ้น 
หรือเมื่อมีการยุติการใช้งานเกินกว่า 1 ช่ัวโมง เว้นแต่เครื่องคอมพิวเตอร์นั้นเป็นเครื่องเซิร์บ
เวอร์ (server) ที่ต้องใช้งานได้ตลอด 24 ช่ัวโมง 

7.5. ตรวจสอบข้อมูลที่ได้รับจากภายนอกองค์การทุกครั้งด้วยโปรแกรมคอมพิวเตอร์สําหรับ
ตรวจสอบและกําจัดไวรัสคอมพิวเตอร์ที่องค์การ จัดให้ และหากตรวจพบไวรัสคอมพิวเตอร์
ที่ฝังตัวอยู่ในข้อมูลส่วนใดจะต้องรีบจัดการทําลายไวรัสคอมพิวเตอร์หรือข้อมูลนั้นโดยเร็ว
ที่สุด 

7.6. ลบข้อมูลที่ไม่จําเป็นต่อการใช้งานออกจากเครื่องคอมพิวเตอร์ส่วนบุคคลของตนเพื่อเป็น
การประหยัดปริมาณหน่วยความจําบนสื่อบันทึกข้อมูล 

7.7. ใช้โปรแกรมคอมพิวเตอร์ที่มีการเข้ารหัสข้อมูลซึ่งองค์การ จัดให้สําหรับใช้ในการติดต่อกับ
เครือข่ายคอมพิวเตอร์จากภายนอกสถานที่ทําการขององค์การ 

7.8. ให้ความร่วมมือและอํานวยความสะดวกแก่ผู้บังคับบัญชา ผู้ดูแลเครือข่ายคอมพิวเตอร์ หรือ
คณะกรรมการความปลอดภัยของข้อมูลและเครือข่ายคอมพิวเตอร์ ในการตรวจสอบระบบ
ความปลอดภัยของเครื่องคอมพิวเตอร์ส่วนบุคคลของพนักงานและเครือข่ายคอมพิวเตอร์ 
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รวมท้ังปฏิบัติตามคําแนะนําของผู้ บังคับบัญชา ผู้ ดูแลเครือข่ายคอมพิวเตอร์หรือ
คณะกรรมการดังกล่าวด้วย 

7.9. ระมัดระวังการใช้งานและสงวนรักษาเครื่องคอมพิวเตอร์ส่วนบุคคลและเครือข่าย
คอมพิวเตอร์เหมือนเช่นบุคคลทั่วไปจะพึงปฏิบัติในการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล
และเครือข่ายคอมพิวเตอร์แล้วแต่กรณี 

7.10. ไม่เข้าไปในสถานที่ต้ังของระบบเครือข่ายคอมพิวเตอร์ก่อนได้รับอนุญาต 
7.11. คืนทรัพย์สินอันเกี่ยวข้องกับการใช้งานเครือข่ายคอมพิวเตอร์ที่เป็นขององค์การ เช่น 

ข้อมูลและสําเนาของข้อมูล กุญแจ บัตรประจําตัว บัตรผ่านเข้าหรือออก ฯลฯ ให้แก่
องค์การ รวมท้ังขอรับข้อมูลส่วนบุคคลท่ีอยู่บนเครือข่ายคอมพิวเตอร์คืนจากองค์การ 
ภายในกําหนด 7 วันนับแต่วันพ้นสภาพการเป็นเจ้าหน้าที่ 

 
ข้อปฏิบัติของผู้ดูแลระบบเครือข่ายคอมพิวเตอร ์

1. ผู้ดูแลเครือข่ายคอมพิวเตอร์จะต้องดูแลรักษาและปรับปรงุเครือข่ายคอมพิวเตอร์เพื่อให้
สามารถใช้งานได้ดีอยู่เสมอรวมทั้งจะต้องสอดส่องดูแลการใช้เครือข่ายคอมพิวเตอร์ของ
พนักงานเพื่อให้เป็นไปตามระเบียบนี้ 
 หากผู้ดูแลเครอืข่ายคอมพิวเตอร์พบว่าพนักงานผู้ใดมีพฤติการณ์ส่อไปในทางที่จะละเมิด
ข้อกําหนดการใช้เครือข่ายคอมพิวเตอร์แห่งระเบียบนี้ ผู้ดูแลเครือข่ายคอมพิวเตอร์จะต้อง
รายงานให้คณะกรรมการความปลอดภัยของข้อมูลและเครือข่ายคอมพิวเตอร์ ตลอดจน
ผู้บังคับบัญชาที่เหนือขึ้นไปทราบโดยเร็วที่สุดและในกรณีจาํเป็นเพื่อป้องกันความเสียหายที่
อาจจะเกิดขึ้นแก่องค์การผู้ดูแลเครือข่ายคอมพิวเตอร์มีอํานาจในการระงับการใช้งาน
เครือข่ายคอมพิวเตอร์ของพนักงานดังกล่าวได้ทันที 

2. ผู้ดูแลเครือข่ายคอมพิวเตอร์มีหน้าที่ในการเสนอความเห็นและข้อสังเกตต่อคณะกรรมการ
ความปลอดภัยของข้อมูลและเครือข่ายคอมพิวเตอร์ ตลอดจนผู้บังคับบัญชาที่เหนือขึ้นไป
เพื่อพิจารณาสั่งการเกี่ยวกับการปรับปรุงประสิทธิภาพและการบริหารเครือข่ายคอมพิวเตอร์ 
หรือปฏิบัติหน้าที่อื่นที่เกี่ยวข้องกับเครือข่ายคอมพิวเตอร์ตามท่ีผู้บังคับบัญชามอบหมาย 

3. ผู้ดูแลเครือข่ายคอมพิวเตอร์มีหน้าที่ในการติดต้ังอุปกรณ์ ซอฟต์แวร์ ระบบการเข้ารหัสข้อมูล
อัตโนมัติ หรือ ระบบอื่นใดที่เกี่ยวข้องกับเครือข่ายคอมพิวเตอร์ ตลอดจนบํารุงรักษาสิ่งต่างๆ 
ดังกล่าวให้ใช้งานได้ดีอยู่เสมอ 

4. ผู้ดูแลเครือข่ายคอมพิวเตอร์จะต้องไม่ใช้อํานาจหน้าที่ของตนไปในการเข้าถึงข้อมูลที่รับหรือ
ส่งผ่านเครือข่ายคอมพิวเตอร์ซึ่งตนไม่มีสิทธ์ิในการเข้าถึงข้อมูลนั้น และจะต้องไม่เปิดเผย
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ข้อมูลที่ตนได้รับมาจากหรือเนื่องจากการปฏิบัติหน้าที่ผู้ดูแลเครือข่ายคอมพิวเตอร์ซึ่งข้อมูล
ดังกล่าวเป็นข้อมูลที่ไม่ควรเปิดเผยให้บุคคลหนึ่งบุคคลใดทราบ 

5. เมื่อผู้ดูแลเครือข่ายคอมพิวเตอร์ จะต้องคืนทรัพย์สินอันเกี่ยวข้องกับการปฏิบัติหน้าที่ของตน
ที่เป็นขององค์การ เช่น ข้อมูลและสําเนาข้อมูล กุญแจ บัตรประจําตัว บัตรผ่านเข้า-ออก 
ฯลฯ ให้แก่องค์การ ในทันทีที่พ้นหน้าที่ และให้คณะกรรมการความปลอดภัยของข้อมูลและ
เครือข่ายคอมพิวเตอร์ดําเนินการตรวจสอบการคืนทรัพย์สินของผู้ดูแลเครือข่ายคอมพิวเตอร์
ที่พ้นจากหน้าที่โดยละเอียดเพื่อความปลอดภัยของข้อมูลและเครือข่ายคอมพิวเตอร์ 

6. ผู้ดูแลเครือข่ายคอมพิวเตอร์ที่ฝ่าฝืนข้อกําหนดในระเบียบนี้และก่อหรืออาจก่อให้เกิดความ
เสียหายแก่องค์การ หรือบุคคลหนึ่งบุคคลใด องค์การ จะพิจารณาดําเนินการทางวินัยและ
ทางกฎหมายแก่ผู้ดูแลเครือข่ายคอมพิวเตอร์นั้นตามความเหมาะสมต่อไป 

 

จัดทําโดย ศูนย์เทคโนโลยีสารสนเทศการประชาสัมพันธ์ กรมประชาสัมพันธ์  หน้าท่ี 38  
 


